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OZET

Akalli Sehirler kavrami insanoglunun yakin gelecegine ev sahipligi yapacak uzaya a¢ilmadan énce diinya iizerindeki daimi yasam
alanlart olacak bir kavram olmaktadir. Akulli sehirler oniimiizdeki yiizyilin sosyal ve beseri yasaminin altyapisini kuracak ve yeni
bir yasam yaklagiminda ¢ok onemli bir rol oynayacaktir. Akilli sehir kavrami onu olusturan oncelikle i¢inde yasayan, ¢alisan ,
ziyaret eden insanlar ile o insanlara hizmet ve servis saglayan tim kurum, deger ve varliklarin is, veri, uygulama ve teknoloji
katmaninda tek bir biitiinlesik yapida bir ekosistem olusturmasi ile olusabilecektir. Bu kadar karmasik bir ekosistemin dogru
yonetilebilmesi ve uyum igerisinde olabilmesi i¢in ig, veri ve stire¢ modellerine sahip olmasi gerekmektedir. Akilli Sehir mimarileri
igerisinde bu ekosistemin bu karmagiklik icerisinde bir kaos olusturmamast igin en tist diizeyde iletisim ve gerekli veri paylagimina
sahip olmasi, bu verilerin yetkiler kapsaminda islenmesi ve kullanilabilmesi gerekmektedir. Bu kadar biiyiik verinin islenebilmesi
ozel giivenlik ve yetkilendirme semalarina ihtiya¢ duymakta, veri isleyicilerin yetkisi oranminda veriye erisebilmesi ve kullanabilmesi
gerekmektedir. Ancak giiniimiizde bulut bilisim, yiiksek hesaplamal bilgisayarlar, dagitik hesaplama, farkl paydaslarin veriye
erigme ihtiyaclart yeni nesil veri isleme ve analiz yontemlerine olan ihtiyaci da olusturmaktadir. Verinin mahremiyeti kadar
paylastikca giivenliginin azalmasina ragmen rekabet¢i ortamda akilli sehir uygulamalar icerisinde verileri agik olarak
paylasmadan sehre hizmet igin istatistik ve analiz hesaplarinda kullanilabilmesi ihtiyacina yénelik olarak bilgi teknolojileri
alaminda da yeni algoritmalari ve sifreli hesaplama yontemleri gelistirilmektedir.

Bu makalede yiiksek giivenlikli ok tarafli hesaplama ihtiyact duyulan akilli sehir bilesenleri igerisindeki ulasim, saghk, egitim gibi
alanlardaki uygulamalar incelenmis ve modele uygunluklari kavramsal olarak test edilmistir. Makalede ulasim, saglik ve egitim
alanlarinda giivenli ¢ok tarafli uygulama yaklagimina uygun veri setleri, veri alanlari ve veri tipleri anlatilmis ve modellenmistir.

Anahtar Sozciikler: Akilli Sehirler, Giivenli Cok Tarafli Hesaplama, Biiyiik Veri, Bulut Bilisim, Veri Paylasim ve Isleme.

ABSTRACT

SECURE MULTI PARTY COMPUTATION APPLICATIONS IN NEXT GENERATIION SMART
CITY ARCHITECTURE

The concept of Smart Cities will be one that will be permanent living spaces on Earth before opening up into space that will house
the near future of humans. Smart Cities will create the infrastructure for social and human life in the next century and will play a
very important role in a new way of life. The concept of a smart city can be formed by creating an ecosystem with a single integrated
structure at the business, data, application, and technology levels of the people who live, work, and visit there, as well as all the
institutions, assets, and values that provide services to those people. For such a complex ecosystem to be properly managed and
harmonized, it must have business, data, and process models. In order for this ecosystem not to create chaos among smart city
architectures in this complexity, it should have the highest level of communication and necessary data exchange, and this data
should be processed and used in the context of permissions. Processing such big data requires specific security and authorization
schemes, and data processors must be able to access and use the data within the scope of their authority. However, cloud
computing, high-performance computing, distributed computing, and the data access requirements of various stakeholders today
also necessitate a new generation of data processing and analysis methods. In the field of information technologies, new algorithms
and encrypted computation methods are being developed to meet the need to use data for statistical and analytical computations
in the service of the city without openly sharing the data in smart city applications in a competitive environment, although the
privacy of the data decreases with sharing.

In this article, applications in areas such as transportation, health, and education in smart-city components that require highly
secure multilateral data processing are explored, and their suitability for the model is conceptually examined. The article explains

and models datasets, data fields, and data types that are suitable for a secure multilateral application approach in the areas of
transportation, health, and education.

Keywords: Smart Cities, Secure Multi Party Computation, Big Data, Cloud Computing, Data Sharing and Processing
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1. GIRIS

Akilli gehirler kavrami 1970’lerde Amerika Birlesik Devletleri’ndeki Los Angeles sehrindeki ilk biiyiik veri projesi
ile konusulmaya baslanmis; sonrasinda 1994’de Hollanda Amsterdam’daki “Dijital Sehir” kavramu ile internet ile
bulusmus; ilerleyen yillarda ise teknoloji ve donanim ireticileri Cisco ve IBM gibi firmalarm konu ile ilgili yaptiklar
calismalarla ile birlikte 2000°1i yillardan itibaren hayatimizda ve sehircilik kavrami igerisinde yer olmaya baglamistir.
(Global Data Thematic Research, 2020)

Bilgi ve iletisim Teknolojilerinin 6zellikle son yirmi yil igerisinde erisilebilirlik ve maliyet olarak yayginlastirilabilir
olmast hem de siirdiiriilebilir bir akilli sehirler kavrami igerisinde kentsel sorunlara ve giindelik ihtiyaglara daha etkin
olarak fayda saglar hale gelmistir. Farkli kurum ve firmalarin kendi ¢6ziim alanlart ve yetkinliklerine gore akillt
sehirler kavramina sagladiklar1 faydalar ve ¢éziimler bulunmasina ragmen ugtan uca bir akilli sehirler ekosistemini
tek basma karsilayabilecek bir entegre ¢oziim ¢ok olasi goriilmemektedir. Akilli sehirler teknolojileri olarak
adlandirilan bu teknolojiler sunmakta olan global sirketler, akilli sehirler ve paydaslar ile kavram ispati1 olarak da
tanimlanabilecek pilot ¢aligmalar ile bu pazarda kontrolii saglamaya ¢alismaktadirlar. (van den Buuse & Kolk, 2019)

Tiirkiye’ nin de i¢inde bulundugu Avrupa Birligi cografyasinda ise Avrupa Birligi siirecleri kapsaminda ¢aligmalar ve
projeler yiiriitilmektedir. (Caragliu vd., 2011) Geg¢mis yillarda akilli sehirler ile ilgili projeler genel olarak akilli
sehirler altyapilarina yonelik teknoloji giincellemesi ve yogun olarak kentsel altyap1 yatirimlari olarak yapilirken, son
yillarda bu yaklasim yerini akilli sehir servisleri ve bunlarin isletilmesi, bakimi ve siirdiiriilebilir olmasina
yogunlagmustir. (Kim, 2022)

Akilli sehir servisleri ile ilgili en 6nemli ve vazgegilmez olan bilesen ise “sehir verisi” olarak da tanimlayabilecegimiz,
akilli sehir kavramu ile ilgili tiim paydas vatandas, kurum, sirketlere ve akilli sehir servis ve hizmetlerine dair verileri
kapsamaktadir. Akilli sehir verileri yapisal ve boyutsal olarak biiyiik veri olarak tanimlan kategoriye girmektedir.
Biiytik veri boyutlari olan ve ingilizce 5V olarak tanimlanan verinin olugma, toplanma ve saklanmasina dair ¢esitlilik
(variety), hacim (volume), hiz (velocity), dogruluk (veracity), deger (value) boyutlarindan olugmaktadir. Biiyiik veri
ile ilgili ilk tanimlarin yapilmaya bagladig1 ve sanallastirma sistemlerinin yavas yavas yayginlasmaya bagladigi bulut
bilisim kavraminin i diinyasi i¢in ticari uygulamalara doniistiigli 2010’lu yillarda ana kavram aslinda biraz da akili
sehirler gibi bu verinin altyapisina dair ¢aligmalart igermekteydi. Bu nedenle ilk biiyiik veri tanimlar1 4V olarak
yapilmis isin i¢ine bu verinin hangi servisler ve hizmetler kapsaminda katma deger olusturacagi diisiiniilmemistir.
Sonrasindaki yillarda bu kadar biiyiik verinin sadece toplanmasi degil bunun bir degere doniigmesinin stratejik nemi
anlagilmustir. 2020°1i yillara kadar yapilan bir ¢cok makale ¢alismasinda biiyiik veri 4V olarak tanimlanmaktadir. (al
Nuaimi vd., 2015; Lin vd., 2017; Shu, 2016)Biiyiik veri kavrami akilli sehirler igerisinde de ¢ok 6nemli ve kritik bir
role ve misyona sahiptir. (Hashem vd., 2016) Bu biiyiik veriler sayesinde akilli sehirler, saglik, ulasim, enerji, egitim
ve su hizmetlerinin performansini iyilestirmek igin birden fazla teknolojiyi kullanarak vatandaglarinin daha yiiksek
konfor seviyelerine ulagmasini saglayabilmektedir. (al Nuaimi vd., 2015)

Gilinlimiizde ise veri artik yeni bir ekonomik model haline gelmis ve 20. Yiizyilin hakim petrol ekonomisinin yerine
gecmistir. (Javornik vd., 2019) “Veri, yeni petroldiir” kavramini, beraberinde verinin petrol gibi dolasgimda olmasi,
veri paylasimi ekonomisi gibi kavramlar da gelismeye baglamigtir.(Richter & Slowinski, 2019) Verinin, bir varhik
olarak degerlendirilmesi, (Birch vd., 2021) , bu varligin bir emtia gibi alinip satilabilmesi (Aaltonen vd., 2021) ve
tabiki veri analizi, veri madenciligi veriye dayali yapay zeka algoritmalarinin olusturdugu katma degerli hizmetler
(Gupta vd., 2019) yeni nesil yaklasimlari da beraberinde getirmistir.

Ozellikle yapay zeka, makine dgrenmesi ve derin 6grenme uygulamalarinin insana dair tiim siireglerin icinde olmasi
neticesinde akilli sehirler servis ve hizmetleri de bu kavramlarin 1s18inda giincellenmis ve gelismeye baslamistir.
(Allam & Dhunny, 2019) Bu verilerin kaynagi olan uygulamalar, sensor teknolojileri ve IIoT olarak tamimlanan
endiistriyel nesnelerin interneti donanimlari ile bu verilerin ¢esitliligi ve biiyilik veri yetkinlikleri artmigtir. (Bibri,
2018; Hajjaji vd., 2021)

1.1  Akill Sehir Mimarileri

Akallr sehirler kavrami igerisinde bir ¢ok bilgi ve iletisim teknolojileri altyapisi ve ¢6ziimii bulundugundan tiim bu
bilesenlerin uyum igerisinde c¢alisabilmesi i¢in uygun bir mimari yaklasim icerisinde tanimlanmasi gerekmektedir.
Literatiirde mimari, modelleme, tasarim kelimeleri ¢ok yakin anlamlar ve benzerlikler icermektedir. Bilgi ve iletisim
teknolojileri kavramlarinin kurumsal yaklasimi icerisinde degerlendirildiginde bir ¢ok yakin kavram ortaya
¢ikmaktadir; kurumsal mimari (enterprise architecture), kurumsal modelleme (enterprise modelling), kurumsal
tasarimsal diigiincesi (enterprise design thinking), kurumsal yazilim tasarimlar1 (enterprise software design) ve
kurumsal entegrasyon ( enterprise integration ) gibi kavramlar ¢ok farkli bakis agilarindan degerlendirilebilmektedir.
(D. Chen vd., 2008) Bu kavramlar &6zellikle pratik yazilim mithendisligine yonelik yazilim mimari ile de siklikla

karistirilabilmekte ve beklentiler agisindan uyumsuzluklar yaratabilmektedir. (Chung & Subramanian, 2007)
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Akilli sehir mimarileri ile Akilli Sehir kavramu igerisinde yer alan varliklarin is, veri, uygulama ve teknoloji
katmaninda tek bir biitiinlesik yapida yonetilebilmesi ve uyum icerisinde ¢alisabilecek is, veri ve siire¢ modellerini
kapsamasi olarak ele alindiginda bu tip karisikliklarin 6niine gegmek miimkiin olabilir. Bu ¢aligmada akilli sehir
mimarileri igerisinde yeni nesil veri paylasimina yonelik ¢ok tarafli hesaplama uygulamalarina iliskin 6rnekler
aktarilacaktir.

1.2 Akill Sehir Uygulamalarinda Veri ve Veri Giivenligi

Gliniimiizde veriye erigebilmek ve bu veriyle yapilabileceklerin farkinda olmak sektor fark etmeksizin biitiin kurumlar
i¢in biiyiik dnem tasimaktadir. (Ozpmar vd., 2021) Bu verilerin kaynag: akilli sehir bilesenleri oldugunda bu veri ile
neler yapilabilecegi, ne tiir hizmetler saglanabilecegi gibi toplum i¢in ne tiir faydalar saglanabilecegi her gegen giin
artmakta ve gesitlenmektedir. Ancak veri ekonomisi igerisinde verinin bir degerli varlik olmasindan kaynakli
korunmasi, erisiminde kural ve denetim mekanizmalarinin tanimlanmasi gerekmektedir. Teknolojinin kural ve
yonetmeliklerden ¢ok daha hizli gelistigi ve evrildigi giiniimiizde etik kavramlar ile birlikte insan odakl akilli sehir
¢oziimlerine yonelik gelistirmelerde giivenlik ve risk kavramlar1 da ortaya ¢ikmaktadir. insan refahin1 ve sosyal
gelismeyi kolaylastirmak ve gelistirirken tehdit ve risk olusturulmamasi hedeflenmektedir. (Ahmad vd., 2022)
Ozellikle egitim (Alexei & Alexei, 2021; Hina & Dominic, 2020; Ulven & Wangen, 2021), saghk
(Islam vd., 2015; Li vd., 2013), enerji (Clastres, 2011; Jacobson, 2009; Ni vd., 2018) ve 6zellikle ulasim hizmetleri

(Papastergiou vd., 2021; Rausand & Haugen, 2020; Tonn vd., 2019; Wang & Zhang, 2020) gibi

alanlarda veri giivenligi ve veriler yonelik siber saldiri riskleri bulunmaktadir. Veri sadece bir hedef degil ayni
zamanda korunmasi gereken bir varlikdir.

Ozellikle akilli sehir uygulamalari igerisindeki kisisel verilerin KVKK uyumluluklar, kisisel verilerin korunmas: gibi
konular verilerin paylasilmasi ve uygulamalar igerisinde kullanilmasi ile birlikte farkli bir korunma ihtiyact
olusturmustur. Verilerin toplanmasi ve islenmesi ile ilgili Avrupa Birligi igerisinde GDPR olarak da bilinen “Genel
Veri Koruma Yo6netmeligi” bireyler i¢in veri koruma ve gizliligine dair tanimlar1 yapmus olsa da, pratik uygulamalarda
ortaya ¢ikan ihtiyaglar ve durumlar bu yonetmeligin tiim sorulara cevap veremedigini ortaya koymaktadir. (Mazzi vd.,
2021) Ozellikle ticari isletmelerin veri toplamak igin yaygin olarak kullandiklar1 sadakat programlari uygulamalar,
ticari olarak kisisel verileri toplayan ve isleyen sirketlerin ilk 6rnekleri olarak gosterilmektedir.(Alizadeh vd., 2019)
Giliniimiizde kisisel bilgiler her tiirden sirket tarafindan ¢ok ¢esitli amaglarla her zamankinden daha fazla kullanilmakta
bu verilerin akilli sehir uygulamalaria ydnelik yansimalari ise her gecen giin artmaktadir. Ozellikle lokasyon bazli
servisler ile bireylerin sehir igerisindeki hareketlilikleri, ulagim kullanimlari, aligveris tercih ve rotalari, arag kullanim
istatistikler, toplu tasima tercihleri gibi verilerin toplanmasi ve kullammminin her gecen giin artmasina neden
olmaktadir. (Usman vd., 2018) Akilli sehir servis ve hizmetlerinin daha kapsamli ve karmagik olmasi ise biitiinlesik
hizmetler olarak da tanimlayabilecegimiz birden ¢ok kurum ve isletmenin dahil oldugu hizmetleri kapsamaktadir. Bu
konu ile ilgili bircok akademik ¢aligma ve ticari rnek bulunmaktadir. Ozellikle hizmetlerin dagitik ve servis olarak
verilebilmesi ticari olarak da siirdiiriilebilir olmasim saglamaktadir. (Anthony vd., 2020; Schaffers vd., 2011,
Voorwinden, 2021)

Farkli kurum ve isletmelerin ortak servis ve hizmet verebilmesi igin birbirleri arasinda sinirlari ve kurallart dahilinde
veri paylagimi ve veri aligverisi yapmalar1 gerekebilmektedir. Veri paylagimi i¢in web servis tabanl bir ¢ok teknolojik
imkan bulunmakta ve bu tip servislerin kullanimi1 her gegen giin artmaktadir. Ancak giliniimiizde bu tip veri paylasimi
daha ¢ok bireyin kendi talebine yonelik olarak yapilmakta ve 6zellikle satin alinan bir hizmet ile ilgili ek servis ve
hizmetlerin alinmasina ydnelik paylasimlar odaginda olmaktadir. Ornegin bir havayolu sirketinden ucak rezervasyonu
yapmak istediginizde bu rezervasyon ile birlikte otel ve ara¢ kiralama hizmetlerinin de size sunulmasi gibi sinirli bir
iirlin sorgusu dzelinde veri paylasimi yapilmaktadir, bu veriler daha ¢ok kisisel verilerden ziyade alinacak hizmete
yonelik sorgular bazinda olmaktadir. Miisteri ek servisleri almak istediginde ise sistemler arasinda veri transferi ve
aktarimi yapilmaktadir. Ancak bu tip yaklagimlar kisa stireli ve anlik olarak yapildigindan daha ¢ok siirekli veri akigina
yonelik degildir. Ancak o6zellikle 6deme sistemleri ile ilgili kampanyalar yapan bankalarin kredi kart1 6zelinde
sunduklari ek indirim ve hizmetler (Ding vd., 2018; Laidroo & Avarmaa, 2020) ile GSM sirketlerinin
lokasyon bazli indirim ve hizmetlerine yonelik uygulamalarinda lokasyon bazli veri paylasimlari
yapilabilmektedir.(Giannotti vd., 2007)

Tiim bu bilgiler 1518inda verilerin korunmasi, giivenli olarak saklanmasi ve gerektiginde uygun bir sekilde
kullanilabilmesine yonelik teknolojik ve akademik ¢aligmalar da son yillarda artmistir. Verilerin korunmasina ve
giivenli olarak aktarilmasina yonelik sifreleme algoritmalari, ¢dziimleri ve donanimlar1 giiniimiiz bilgi teknolojileri

diinyasinin ayrilmaz bir parcasi olmus durumdadir. (Bethencourt vd., 2007; Goyal vd., 2006; Lamport,
1981; Needham & Schroeder, 1978)
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Bu calismanin ilerleyen boliimlerinde giivenli sifreleme ve veri aktarimi konularindan ziyade verinin giivenli bir
sekilde farkli kurum ve kuruluglar tarafindan verinin mahremiyetinin bozulmadan islenebilmesi konusunda
degerlendirmeler yapilacaktir.

1.3  Giivenli Cok Tarafli Hesaplama Yontemleri

Farkli uygulama ihtiyag¢larina yonelik olarak birden ¢ok veri isleyicisinin ayni yada farkli veriler lizerinde yapacaklari
hesaplama islemleri icin gelistirilen Giivenli Cok Tarafli Hesaplama (Secure Multi Party Computation) ya da
Mahremiyeti Koruyan Hesaplama (Privacy Preserving Calculation) yaklagimlari 6zellikle yiiksek bagarimli hesaplama
sistemlerinin gelistirilmesi, bireysel bilgi teknolojileri donanimlarinin hesaplama gii¢lerinin artmasi, yiiksek hizl
internet erisimi tizerinden bulut bilisim servisleri iizerinden yiiksek performansli sistemlerin servis olarak
kullanilabildigi hizmetlere erisilebilmesine imkan bulunmasi sonrasinda yayginlasmaya baslamiglardir.

Veri analizi, veri istatistigi, makine 6grenmesi amagli veriyi olusturan niimerik veri boyutlar tizerinde analitik odakl
hesaplama yapmak isteyen ancak bu veriler dogrudan erigmeye yetkisi olmayan veya KVKK gibi siiregler nedeni ile
verilerin maskelendigi gizlendigi durumlarda verilerin mahremiyetine zarar gelmeden islem yapabilmesi kavramina
dayanan bu yaklasimda geleneksel sifreleme ve iletisim yontemleri yeterli olamamaktadir.

Bir 6nceki boliimde aktarildig: tizere veriler lizerinde farkli yetkilerde erisim saglanabilmektedir. Bu erisim yetkileri
okuma, yazma, gilincelleme ve silme olarak da bilinen temel veri tabani islemleri olarak tanimlanmaktadir. Ancak
verilerin hesaplamalarda kullanilmasti i¢in dncelikle verilerin okunabilmesi ihtiyact bulunmaktadir. Paydaslarin veriler
iizerinde kendi kurumlarina 6zel alinmis veri isleme ve kullanma yetkileri olabilmesine ragmen bu yetkiler verilerin
kurum disinda farkli paydaslar tarafindan da islenebilmesine yonelik bir izin vermemektedir.

Cok uluslu teknoloji sirketlerinin 6zellikle sosyal medya uygulamalari iizerinden bu tip izinleri alma ¢aligmalar1 ise
farkl tepkiler alabilmektedir. Ornegin en biiyiik bes bilgi teknolojileri sirketleri arasinda yer alan Facebook firmasinin
(Gautier & Lamesch, 2021) 2014 yilinda sirket portfoyiine kattigin mesajlasma uygulamas: Whatsapp tizerinden
(Saha vd., 2021) toplanan verilerin sirket portfoyiindeki diger uygulamalar ve firmalar ile paylasilabilecegine yonelik
giincelleme sonrasinda bir ¢ok farkli alternatif uygulamaya yonelmisler sonrasinda firma bu veri paylasimu ile ilgili
ek aciklamalar yapmak durumunda kalmigtir. Bireylerin her giin kullandiklar1 bir ¢cok uygulamada farkinda olmadan
paylastiklart birgok veri bulunmasina ragmen toplumsal bir hareket sonucunda tepkiler daha hizli olusmustur. Bu
konular ile ilgili de bir ¢ok farkli veri ve bilgi kirliligi de olusmakta, 6zellikle internet {izerinden Hoax olarak
tanimlanan aldatici mesajlar , sahte haberler, sdylentiler ile veri paylasim ve giivenligi konusu farkli boyutlara

ulasmistir. (Meel & Vishwakarma, 2020)

Tim bu gelismeler 15181nda giinliik yasamda yogun olarak kullanilmakta olan bir mesajlagsma uygulamasinin sadece
uygulamay1 gelistiren sirketin igtirakleri ile veri paylasacak olmasi bile ciddi bir etki yaratmistir. Bu kapsamda akillt
sehir uygulamalari icerisinde bir ¢ok ticari olarak rekabet igerisinde olan kurum ve sirketin bu tip verilere olan ihtiyact
ve bu tip verilerin biitiinlesik hizmetler igerisinde katma degerli servisler olarak kullanilabilmesi yeni nesil dijital
ekonominin en énemli iiriinlerinden biri haline gelmektedir.

Tiim bu gelismeler 1s18inda verilerin giivenli bir sekilde mahremiyeti ihlal etmeden matematiksel olarak giivenligi
olusturulmus algoritmalar ile korunarak sinirlandirilmis amag¢ ve hizmetlere uygun olarak islenebilmesine yonelik
ihtiya¢ da ayni oradan artmustir.

Bu konuda yapilan ilk ¢aligmalar aslinda bilgi ve veri giivenligi kavramlarinin internet iizerinden yaygin olarak
kullanilmasi, toplanmast ve islenebilmesinden ¢ok dnce kavramsal olarak tartisilmigtir. 1930’larda oyun teorisi ile
ilgili teorilerin gelismesinde dnemli bir rol oynayan bulmaca ve oyunlarin ¢éziim algoritmalari ¢aligmalarin benzer
olarak (Barnett, 2009) , 1970’lerde birbirlerinden fiziksel olarak uzak mesafedeki oyuncularin giivenli ve adaletli bir
sekilde kart oyunlar1 oynayabilmelerine imkan veren poker oynama algoritmasi 6zellikle sifreleme ve sifreli veri
paylasimi konusunda bir ¢ok ¢alismalar1 da bulunan yazar tarafindan gelistirilmistir. (Shamir, 1979; Shamir vd., 1981)

Sonrasindaki yillarda giivenli ortak hesaplama (A. C. Yao, 1982a) ve giivenli bir sekilde gizli verilerin
paylasilabilmesine yonelik (A. C. C. Yao, 1986) calismalar yapilmistir.(A. C. Yao, 1982b) Ancak tiim bu ¢aligmalar
verilerin kisith ve paylasim imkanlarinin az oldugu 2000°1i yillar dncesinde 6nerilen algoritmalarin ihtiya¢ duydugu
yiiksek iletisim ve hesaplama altyapisinin pratik olarak karsilanamamasi ve uygulamada verimsiz olmalarindan dolay1
yogun bir ilgi ve gelistirmeyi gérememistir.

Ancak ilerleyen yillar igerisinde veri mahremiyeti, ¢ok tarafli tekliflendirme uygulamalarimin yaygimlagmasi bu

konuda homomorfik sifreleme algoritmasinin da hesaplamalarda kullanilabilmesi ile (Damgard vd., 2012; Rivest vd.,
2001) yeni bir uygulama ve is modelleri gelistirilebilmistir.

VIII. UZAKTAN ALGILAMA-CBS SEMPOZYUMU (UZAL-CBS 2022), 17-19 Kasim 2022, Ankara



Giivenli ¢ok tarafli hesaplama modelleri ve buna bagh sifreli veri ile calisabilme kavramlar1 aslinda iki ana konu
iizerinde yogunlagmaktadir. Bu konular 6zellikle makine 6grenmesi gibi giincel veri analizi yontemleri 6zelinde
gelistirilmektedir. (Jiang vd., 2020)

Homomorfik Sifreleme ile verilerin sifreli bir gekilde islemlerde kullanilmasi ve hesaplamalart yapan
taraflarinda verinin ag¢ik halini gérmeden bazi islemleri gergeklestirebilmesini saglar. Bu yontem ile aslinda
veriler tamamen sifrelenmis oldugundan maskelenmesi, gizlenmesi yada agik veri gibi davranilmasina gerek
yoktur. Sifreli veriler lizerinden yapilacak tiim hesaplamalarda verinin mahremiyeti korunmus olacaktir.
Verilerin biitiinliigli ve gizliliginin korundugu bu yaklasimda verinin sahibi verisini istedigi ortamda
desteklenen algoritma ve hesaplama yontemleri dahilinde isleyebilir. Verinin islendigi yer ve kurum veriler
iizerinden higbir bilgiyi géremez yada agiga alip kullanamaz. Bu amag i¢in kullanilmakta olan en yaygin
algoritmalar ve kiitiiphaneler BFV (Fan & Vercauteren, 2012), Microsoft SEAL(H. Chen vd., 2017; Cui vd.,
2020), HEAAN algoritmast (Cheon vd., 2018, 2019; Cui vd., 2020) , IBM HeLib (Halevi & Shoup, 2014,
2020) olarak 6zetlenebilir. Bu ¢aligmada uygulama olarak SEAL algoritmasinin agik kaynak kodlu olan
Python dilinde gelistirilmis olan TenSEAL paketi kullanilmistir.(BenaissaBenaissa Ecole Supérieure en
Informatique vd., 2021) Microsoft firmast SEAL algoritmast ile ilgili olarak bulut bilisim servisleri Azure
lizerinden bu hizmetin de biiyiik uygulamalar i¢in barindirma ve hesaplama hizmetini saglayabilmektedir.
(Sekil 1) Matematiksel islemlerin tam anlamu ile yapilabildigi Tamamen Homomorfik Sifreleme olarak
tanimlanan FHE ile kisith islem kiitiiphanesi daha etkin islemler i¢in kullanilabilmektedir.

' Privacy Barrier [cryptographic]

£

£

a2

Sekil 2. Microsoft SEAL Algoritmasi Bulut Hizmeti.

Giivenli Cok Tarafli Hesaplama ile birden ¢ok paydasli veri kaynagi verilerini birbirleri ile dogrudan agik
verileri paylasmadan tamimli istatistiki yontemler ve matematiksel fonksiyonlara gizleyerek ortak
hesaplamalarinda kullanabilirler. (Sekil 2) Bu yontemde benzer veri iireten ve isleyen kurumlar sistemin
biitiiniine dair hesaplamalar1 paylagimci olarak mahremiyeti bozmadan kullanabilirler. (Zhao vd., 2019) Bu
hesaplamalar i¢in yine agik kaynak kodlu SyMPC kiitiiphanesinin fonksiyonlar1 degerlendirilmistir. (GitHub
- OpenMined/SyMPC: A SMPC Companion Library for Syft, t.y.) Glivenli ¢ok tarafli hesaplama ile benzer
icerikleri kullanan ama verilerin paylagimindan ziyade makine &grenmesi parametrelerinin ve 0grenim
modellerinin paylasildigi federe 6grenme yaklasimlarinin da kullanilmasi miimkiindiir. Bu yaklasim i¢in de
yine benzer sekilde acik kaynak kodlu PySyft kiitiiphanesi degerlendirilmistir. (Ziller vd., 2021)

Sekil 2. Giivenli Cok Taraﬂl Hesaplama Algoritmasi.(Lemus vd., 2020)
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2. UYGULAMA

Bu calismada akilli sehir uygulamalar1 igerisinde veri hesaplamalart ve veriye dayali makine &grenmesi
algoritmalarina yonelik olarak uygulamalara yonelik akilli sehir hizmetlerine yonelik olarak akilli ulagim, akilli saglik
ve akilli enerji 6zelinde drnekler tanimlanmistir. Uygulama orneklerine iliskin analiz ve simiilasyonlar i¢in kullanilan
veri setleri ve detayli veri yapilar1 uygulama 6zelinde verilmistir. Her bir alt baglik ile ilgili olarak homomorfik
sifreleme ve giivenli ¢cok tarafli hesaplama kapsaminda ki paydaslar ve veriler tanimlanmistir. Akilli sehir tanimlari,
ornek uygulama ihtiyaclari ve paydaslara iliskin bilgiler ve ornekler Cevre Sehircilik ve iklim Degisikligi
Bakanliginin internet sitesinden alinmistir. (4KILLI SEHIRLER — 2020-2023 Ulusal Akill Sehirler Stratejisi ve Eylem
Plani, ty.)

Uygulama kapsaminda genel olarak homomorfik sifreleme ile yapilabilecek yiiksek performansli hesaplama
taleplerinin bulut bilisim yada akilli sehir hizmet sunucular1 olarak atabilecek sunucularda hesaplanabildigi
yaklagimlar diistinilmektedir. Bu c¢alismalar kapsaminda veri sahibi verisini sifreli bir sekilde bu sunuculara
gonderecek yazilim sistemi {izerinden gonderir ve yapilmasi hedeflenen hesaplama algoritmalarinin caligmast
sonrasinda sonucu yine gifreli olarak aldiktan sonra giivenli olan paylasimsiz kendi cihazi iizerinde sonucun sifresini
¢ozebilir. Bu yaklagimlar 6zellikle optimizasyon amaci ile kullanilabilecek farkli alternatifleri degerlendirilmesini
saglayabilecek sezgisel ve geleneksel algoritmalar igin kullanilabilir. (Farokhi vd., 2020) Benzer sekilde saglik ve
enerji uygulamalari i¢in de yaklagimlar kullanilabilir. (Munjal & Bhatia, 2022)

2.1  Akilh Ulasim

Tamm : Akilli ulasim, Bilgi ve Iletisim Teknolojileri destekli ve entegre ulasim sistemleridir. Bir veya birden fazla
ulasim seklinin kullanildig1 tramvay, otobiis, tren, metro, araba, deniz ve hava ulagimini, bisiklet ve yayalari kapsayan
siirdiiriilebilir, giivenli ve birbirine bagli ulasim sistemlerini kapsamaktadir. (4KILLI SEHIRLER — 2020-2023 Ulusal
Afkall Sehirler Stratejisi ve Eylem Plani, t.y.) Uygulama matrisi Cizelge 1’de verilmistir.

Cizelge 1. Akilli Ulagim Hesaplama Uygulamalar1 Matrisi.

Giivenli Cok Tarafl
Hesaplama

Ornek Uygulama Homomorfik Sifreleme

Otoparklar arasi arz/talep

Fiyat optimizasyonu hesaplamast

Otopark Dinamik Fiyatlandirma

Otoparklar arasi doluluk ve
arag istatistik uygulamasi

Bulut tabanli goriintii isleme

Otopark Doluluk Tespiti
uygulamasi

Sensoér fiizyonu derin 6grenme ve Sensor veri istatistikleri

Yogunluk Algilayici Sensorler

bakim uygulamasi uygulamasi
Gergek Zamanli ve Dinamik Kavsak D . o Kavsak doluluk bilgileri
. . Trafik sinyalizasyon optimizasyonu
Yonetim Sistemleri paylasimi

Rota-zaman-tercihli yol sezgisel
algoritmalar kullanimi

Servisler arasi yolcu

Kisisellestirilmis Ulagim Bilgileri istatistikleri uygulamast

Rota talep bilgileri analiz
uygulamasi

Bulut tabanl rota optimizasyonu

Yolculuk Planlama
uygulamasi

Trafik Tikaniklig1 Bazl
Ucretlendirme

Rota-iicret optimizasyonu sezgisel

algoritmalar kullanimi Veri istatistik paylagim

Akilli Toplu Tagima Yonlendirme

Rota-iicret optimizasyonu Veri istatistik paylagimi

Sistemi

Arag Paylagimi Rota-paydas optimizasyonu Veri istatistik paylasimi
Bisiklet Paylagimi Rota-paydas optimizasyonu Veri istatistik paylagimi
Cok Modlu Toplu Tagima Rota-arag-siire optimizasyonu Veri istatistik paylasimi

2.2  Akilh Saghk
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Tanim : Akilli saglik, yasam kalitesini artirmay1 hedefleyen, saglik hizmetlerini iyilestiren, bireylerin sagliklar ile
ilgili farkindaliklarimi artiran, saglik verisini akilli bir sekilde analiz edilmesini saglayan uygulama ve
hizmetlerdir.(4KILLI SEHIRLER — 2020-2023 Ulusal Akill: Sehirler Stratejisi ve Eylem Plani, t.y.) Uygulama matrisi
Cizelge 2’de verilmistir.

Cizelge 2. Akilli Saglik Hesaplama Uygulamalar1 Matrisi.

Ornek Uygulama

Homomorfik Sifreleme

Giivenli Cok Tarafl
Hesaplama

Mobil Saglik Uygulamalari

Giyilebilir Saglik Teknolojileri

Uzaktan Hasta Takibi

Bireylerin Hastanelere Yonelmeden

Once Ayakta Tedavi Hizmetleri

Yaslh, Kronik ve Engelli i¢in Evde
Hasta Destegi

Farkindalik Olugturan Koruyucu
Saglik Hizmetleri

Kronik Hasta Takibi ve Panik Butonu

Hizmeti

Merkezi goriintii ve tahlile dayali
teshis ve analiz

Merkezi goriintii ve tahlile dayal
teshis ve analiz

Saglikta makine 6grenmesi
uygulamalari

Merkezi goriintii ve tahlile dayalt
teshis ve analiz

Merkezi goriintii ve tahlile dayal
teshis ve analiz

Merkezi goriintii ve tahlile dayalt
teshis ve analiz

Merkezi goriintii ve tahlile dayali
teshis ve analiz

Giyilebilir sensor ve lokasyon
verileri hesaplamalari

Sensdr verileri hesaplamalari

Hasta istatistikleri analizi ve
federe 6grenme uygulamalari

Hasta istatistikleri analizi ve
federe 6grenme uygulamalari

Hasta istatistikleri analizi ve
federe 6grenme uygulamalari

Hasta istatistikleri analizi ve
federe 6grenme uygulamalari

Hasta istatistikleri analizi ve
federe 6grenme uygulamalari

2.3  Akilh Enerji

Tanim : Enerji ve kaynak a¢isindan yiiksek diizeyde verimli ve giderek artan bir sekilde yenilenebilir enerji kaynaklart
ile desteklenen, maliyet ve enerji tasarrufu saglayan; stratejik planlama i¢in entegre ve esnek kaynak sistemlerinin
yani sira i¢ gorilye dayali, kamusal degeri olan ve yenilik¢i yaklagimlara dayanan sebekeler ile enerjinin
yonetimidir.(AKILLI SEHIRLER — 2020-2023 Ulusal Akill Sehirler Stratejisi ve Eylem Plani, t.y.) Uygulama matrisi
Cizelge 3’de verilmistir.

Cizelge 3. Akilli Ulagim Hesaplama Uygulamalar1 Matrisi.

Ornek Uygulama

Homomorfik Sifreleme

Giivenli Cok Tarafh
Hesaplama

Akilli Enerji Aglar1 ve Yonetimi
Enerji Depolama ve Yonetimi
Akilli Enerji Uretimi ve Dagitinu

Akilli Sebeke Istasyonlari

Uzaktan Gozetim, Ileri Kontrol
Metotlar1 ve Otomasyon (SCADA
Sistemi)

Daginik Enerji Kaynaklar1 ve
Y o6netimi

Akalli Enerji Izleme Sistemleri

X

Depolama planlamasi ve
optimizasyonu

Uretim planlamas1

Kestirimei bakim uygulamalari

Kestirimci bakim ve risk
uygulamalari

Dagitik kaynak optimizasyonu

Kestirimci bakim ve risk
uygulamalari

Tiketim ve tiretim verileri
analizleri

Tiiketim ve tiretim verileri
analizleri

Tiketim ve tiretim verileri
analizleri

X

X

Tiketim ve tretim verileri
analizleri

Tiiketim ve tiretim verileri
analizleri
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4. SONUC

Bu bildiride, akilli sehir uygulamalar1 kapsaminda sehir ekosistemi icerisinde {iiretilecek, transfer edilebilecek,
islenebilecek ve farkli uygulamalar igerisinde islenebilecek veriler igin giivenli veri isleme ve paylagma altyapisina
yonelik olarak giivenli ¢cok tarafli hesaplama algoritmalar1 ve yine benzer sekilde giivenli veri islenebilmesine imkan
saglayan homomorfik sifreleme uygulamalarina yonelik 6rnekler ve modeller sunulmaktadir. Yapilan ¢caligmalar igin
akilli sehirler stratejileri ve eylem planinda onceliklendirilmis ve hali hazirda bazi illerde pilot uygulama veya
yayginlastirma asamasinda olan uygulamalar ele alinmaya ¢alisilmigtir. Uygulamalar i¢in ulasim, saglik ve enerji gibi
verinin mahremiyeti ve verinin farkli yaklasimlarda degerli bir varlik olarak ele alinabilecegi ¢oziimler tercih
edilmistir. Yapilan ¢alisma diger uygulamalar i¢in de benzer sekilde yaygilastirilabilir ve drnekler gogaltilabilir.
Ozellikle biiyiik veri ve internet altyapisinin yiiksek hizlarda yayginlasip bulut bilisim servislerinin de akill1 sehirler
ckosisteminde daha etkin yer almasi ile birlikte bu ¢alismalarin etkisinin artmasi diistiniilmektedir.
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